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1 UVODNIi USTANOVENI

1.1 Ugel

Ugelem tohoto dokumentu je stanovit véeobecné platnou metodiku pro nakladani a zpracovani
osobnich Gdajd (dale jen OU) ve spoleénosti tak, aby byly zaji$tény podminky ochrany stanovené
NARIZENIM EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju, dale jen Nafizeni)
zakonem ¢. 101/2000 Sb., o ochrané osobnich udajl, zakonem ¢&. 127/2005Sb., o elektronickych
komunikacich a smérnici, zakona €. 181/2014 Sb., o kybernetické bezpecnosti a podminky, za
kterych se OU zpracovavaiji ve spolegnosti, a to za ucelem zajisténi jejich fadné ochrany a zabranéni
jejich uniku, vyzrazeni, zneuziti, zni€eni a zamezeni jejich ztrat.

Cilem je stanovit hlavni a jednoznacné zasady odpovédnosti, povinnosti a pravomoci pfi zpracovani
a zabezpedovani ochrany OU ve spoleénosti. Tato smérnice stanovuje, povinnost, aby spoleénosti
zpracovavajici OU zpracovavaly pouze Udaje, které potfebuiji k vykonu svych &innosti a zarover jsou
opravnéni tyto OU zpracovavat, aby vynalozily veskerou péé&i na eliminaci rizik spojenych se
zneuzitim, nespravnym nakladanim, nespravnym stanovenim ucelu zpracovani nebo
neopravnénym shromazdovanim a zpracovanim OU.

1.2 Rozsah zavaznosti

Dokument je zavazny pro vSechny subjekty ve spoleCnosti — vedeni spole¢nosti, zaméstnance a
externi spolupracovniky.

2 ODPOVEDNOSTI, POVINNOSTI A PRAVOMOCI

2.1 Garant (Jednatel / Managing Director)

Odpovida za:
= vytvoreni, udrZzovani a fizeni systému ochrany OU a ve spolecnosti, v souladu s Nafizenim a

Z00U,

= vykon ¢innosti osob opravnénych zajistovat ochranu osobnich udaju

= feSeni a vySetfovani bezpeénostnich incident(i vzniklych v souvislosti s ochranou OU, analyzu
jejich pficin a zajisStovani napravnych opatfeni,

» obsahovou naplii vzdélavani a vychovy v oblasti ochrany OU (ve spolupraci s Gtvarem
personalistika),

= pInéni povinnosti spoleénosti vigi UOOU jménem spoleénosti,

M4 pravomoc: )
= provadét kontrolu dodrzovani Nafizeni a ZOOU dokument( systému fizeni a dalSi dokumentace

= vyzadovat pomoc a stanoviska osob opravnénych zajiStovat ochranu osobnich udajl pfi feSeni
situaci souvisejicich s ochranou OU a zakonnosti jejich shromazdovani.

2.2 Urcena osoba

Odpovida za:
= rozpracovani, udrzovani a fizeni ochrany OU v souladu s touto smérnici vrozsahu své
plUsobnosti,
Doit
O IT NeWw.
[ ]
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= FeSeni a vySetfovani bezpecnostnich incidentl, analyzu jejich pfFi€in a vyzadovani napravnych
opatfeni v ramci své pusobnosti

= provadéni kontroly dodrzovani Natizeni a ZOOU,

= vdéasné informovani Garanta o poruseni Nafizeni nebo ZOOU a o naslednych napravnych
opatfenich.

Ma pravomoc:
= vyZadovat soucinnost a stanoviska vSech osob ve spole€nosti pfi feSeni situaci souvisejicich

s ochranou OU a zakonnosti jejich shromazdovani,
* byt kontaktni osobou pfi komunikaci mezi Spravcem a Garantem,
= Fidit zajiSténi ochrany a bezpec&nosti OU ve spole€nosti, pro kterou byl jmenovan.

Pokud ve spole¢nosti neni ,Uréena osoba“, vykonava jeho &innost ,Garant” &i jim doasné povérena
osoba.

2.3 Opravnéné osoby

Jsou povinny zejména:
= zajistit pfimé&Fenou Groveri ochrany OU, k jejichZ zpracovani jsou opravnéni, zejména pouzivanim
Sifrové ochrany proti ztraté a zneuziti
o dat pfedavanych elektronickou postou nebo pfenasenych nechranénymi telekomunikacnimi
sitémi, napf. uzamcenim pfipojenych pfiloh obsahujici OU, heslo odeslat samostatnym
komunika¢nim kanalem (SMS),
dat v souborech a sdilenych datovych ulozistich,
dat v pevnych a pfenosnych pocitacich, tabletech, mobilnich telefonech a externich
pamétovych meédiich.

» zpracovavat OU pouze vsouladu s udelem, ke kterému byly shromazdény a v rozsahu
nezbytném pro naplnéni stanoveného ucelu a nesdruzovat OU, které byly ziskany k rozdilnym
uceldm.

2.4 Vsichni zaméstnanci a osoby prichazejici do styku s osobnimi udaji

Jsou povinni zejména:

» zachovavat migenlivost o OU a o bezpeénostnich opatfenich k jejich ochrané&; povinnost
ml€enlivosti trva i po skon€eni pracovniho poméru, prace konané mimo pracovni pomér nebo
prislusnych praci,

= v pfipadé zji$téni neopravnéného nakladani s OU - pfipadd porugeni zabezpeéeni OU -
informovat pfimého nadfizeného &i Garanta.

= poskytnout Uréenému utvaru/Uréené osobé potiebnou soudinnost.

3 POJMY A ZKRATKY

3.1 Pojmy

Bezpecnostni udalost — mozné poruseni bezpecnostni politiky, nebo na selhani bezpecnostnich
opatfeni. MuUze se také jednat o jinou situaci, ktera dfive nenastala a mlize byt z pohledu
bezpecnosti informaci dulezita. MGze byt pfi¢inou nebo mit vliv na vznik bezpeénostniho incidentu.
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Bezpecnostni incident — jedna nebo vice nezadoucich nebo neoekavanych bezpecnostnich
udalosti, u kterych existuje vysoka pravdépodobnost kompromitace €innosti spole¢nosti a ohrozeni
bezpec€nosti informaci; udalost, pfi které doSlo nebo mohlo dojit ke ztraté, bez ohledu na zavaznost.

Blokovani osobnich udaju — operace nebo soustava operaci, kterymi se na stanovenou dobu
omezi zplsob nebo prostfedky zpracovani OU, s vyjimkou nezbytnych zasah.

Dozorovy Gfad — v CR Ufad na ochranu osobnich Gdaju.

Duavérnost — vlastnost vyjadfujici omezeni v opravnéni autorizované entity k pfistupu a sdileni
informacnich aktiv a ochranu osobnich a proprietarnich dat.

Integrita — vlastnost zajisténi informacniho aktiva proti neopravnéné modifikaci nebo zni¢eni, véetné
zajisténi autenticity a neodmitnutelnosti (s aktivem nemlze nakladat nikdo bez opravnéného
pristupu).

Koordinator IDP — osoba odpovédna za Fizeni realizaéni faze Rizenych zmén v oblasti IT (zejména
se jedna o provozni korekce).

Neopravnéné nakladani s osobnimi udaji — jejich unik, vyzrazeni, zneuziti, poskozeni,
znehodnoceni, neopravnény pfistup a likvidace, poruseni jejich ochrany nebo ztrata.

Nosi¢ osobniho Gdaje — prostfedek, jehoz prostfednictvim jsou OU udrzovany v podobé, ktera
umoznuije je dale zpracovavat. Muze mit listinnou podobu nebo jinou hmotnou podobu nebo to muze
byt elektronické médium, které je pevnou nebo oddélitelnou, pfenosnou nebo nepfenosnou soucasti
pocitacoveého systému.

Nositel rodného €isla — fyzicka osoba, které bylo rodné €islo pfidéleno.

Ochrana osobnich tdaji — soubor opatfeni v oblasti personalni, administrativni, fyzické ochrany a
informacni bezpec€nosti potfebnych pro zajisténi ochrany OU (v souladu s pozadavkem na zvySenou
uroven ochrany informaci)

Omezeni zpracovani — oznadeni ulozenych OU za ugelem omezeni jejich zpracovani v budoucnu.
Opravnéna osoba — zaméstnanec (nebo jina fyzicka osoba konajici prace pro spole€nost v jiném
nez pracovnépravnim vztahu), ktery byl Garantem ur€en a do jehoz pracovni napiné je zafazeno
zpracovavani nebo uchovavani OU pro vymezenou oblast.

Osobni udaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
"subjekt udaji"); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo &i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikaéni Cislo, lokacni
udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvkl fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spoleCenské identity této fyzické osoby.

Povéienec ochrany OU — osoba jmenovana spole¢nosti jako povéienec pro ochranu OU podle
¢lanku 37 Nafizeni.

Povéreny zaméstnanec (ptivodce/vlastnika) — zaméstnanec plvodcem/viastnikem uréeny
k ikonim ve spisové sluzbé, zejména k ukladani a skartaci dokumentu.

Prijemci — fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, kterym
jsou osobni udaje poskytnuty, at uz se jedna o tfeti stranu, &i nikoli. AvSak organy vefejné moci,
které mohou ziskavat osobni udaje v ramci zvlastniho Setfeni v souladu s pravem ¢lenského statu,
se za pfijemce nepovaZzuji; zpracovani téchto osobnich udajd témito organy vefejné moci musi byt
v souladu s pouzitelnymi pravidly ochrany udaju pro dané ucely zpracovani.

Rodné ¢islo — identifikator fyzické osoby, pfidélovany v souladu se zakonem ¢&. 133/2000 Sb., o
evidenci obyvatel a rodnych Cislech.

Rizena zména — zména provadéna v ramci procesu uplatfiovani zmén v dané spoleénosti.

Shromazd'ovéni osobnich udaji — systematicky postup nebo soubor postupd, jehoz cilem je
ziskani OU za ucelem jejich dalSiho ulozeni na nosi¢€ informaci pro jejich okamzité nebo pozdéjsi
zpracovani.
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Souhlas subjektu udaji — jakykoli svobodny, konkrétni, informovany a jednoznacny projev vdle,
kterym subjekt Udaji dava prohlasenim &i jinym zjevnym potvrzenim své svoleni ke zpracovani
svych OU.

Spravce OU — pravnicka osoba (spoleCnost), ktera prostfednictvim svych opravnénych osob urCuje
ucel a prostfedky zpracovani OU, provadi zpracovani a odpovida za néj. Spravce muze zmocnit
nebo povéfit zpracovanim OU Zpracovatele.

Subjekt udaja (subjekt osobnich udajd) — fyzicka osoba, k niz se OU vztahuji. Subjekt udaju se
povazuje za identifikovany, nebo identifikovatelny, jestlize |Ize na zékladé jednoho ¢&i vice OU pfimo
Ci nepfimo zjistit jeho identitu.

Treti strana — fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
neni subjektem udaju, spravcem, zpracovatelem ani osobou pfimo podléhajici spravci nebo
zpracovateli, jez je opravnéna ke zpracovani osobnich udaju

Uchovavani osobnich udaji — udrzovani udaji vtakové podobé, ktera je umozruje dale
zpracovavat.

Uréena osoba — osoba, ktery odpovida za realizaci systému ochrany OU.

Ufad pro ochranu osobnich udajii — zfizen zakonem o ochrané osobnich udaji a o zméné
nékterych zakonl. Jsou mu svéfeny kompetence ustfedniho spravniho ufadu pro oblast ochrany
OU vrozsahu stanoveném timto zakonem a dal$i kompetence stanovené zvlastnim pravnim
predpisem.

Vedouci opravnéného utvaru — zaméstnanec zastavajici misto Ffeditele nebo vedouciho
organizaéniho Utvaru, ktery zpracovava OU nebo v zastoupeni Spravce uréuje uéel a prostredky
zpracovani.

Vlastnik zmény — zaméstnanec nebo jina fyzicka osoba konajici pro Spravce prace v jiném nez
pracovnépravnim vztahu, uplatfujici Rizenou zménu.

Zachovani mléenlivosti — povinnost nesdélovat OU a informace o opatfenich k jejich zabezped&eni
osobé, ktera neni opravnéna se s OU seznamovat.

Zména - zavedeni novych nebo zména jiz zavedenych c¢innosti, procesl, postupl apod.,
provadénych v ramci vykonu pracovnich ¢innosti Zaméstnance, ktera ma nebo muze mit dopad ¢i
vliv na ochranu a zpracovani OU. Zménou se dale rozumi uzavieni nové smlouvy Spravcem, na
zakladé které bude & muze dojit ke zpracovani OU nebo jejiz plnéni ma nebo muze mit dopad di
vliv na ochranu a zpracovani OU.

Zaméstnanec —fyzicka osoba, ktera vykonava praci ve spole¢nosti v pracovnim poméru na zakladé
uzaviené pracovni smlouvy nebo kona prace na zakladé dohod o pracich konanych mimo pracovni
pomer.

Zniceni (likvidace) osobnich udaji — fyzické zniceni jejich nosice, jejich fyzické vymazani nebo
jejich trvalé vylou€eni z dalSich zpracovani.

Zpracovani osobnich udajii — jakakoliv operace nebo soubor operaci s OU nebo soubory OU,
ktery je provadén pomoci & bez pomoci automatizovanych postupu, jako je shromazdéni,
zaznamenani, uspofadani, strukturovani, ulozZeni, pfizpusobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfFistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni.

Zpracovatel OU — fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava OU pro spravce.

Zverejnény osobni Udaj — Udaj zpfistupnény zejména hromadnymi sdélovacimi prostfedky, jinym
vefejnym sdélenim nebo jako soucast vefejného seznamu.

Zvlastni kategorie udaji (citlivé Udaje) — OU, které vypovidaji o rasovém & etnickém ptivodu,
politickych nazorech, nabozenském vyznani Ci filozofickém pfesvéd&eni nebo &lenstvi v odborech,
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a zpracovani genetickych udaja, biometrickych udaji za ucelem jedinecné identifikace fyzické osoby
a Udajll o zdravotnim stavu ¢i o sexualnim zivoté nebo sexualni orientaci fyzické osoby.

Poznamky:

Zvlastni kategorie OU (citlivé OU) se vramci spoleénosti vyskytuji pfi zpracovani zéznami
z kamerovych systému, pfi pouzivani nékterych biometrickych identifikaCnich zafizeni, nebo i pfi
zaznamenavani telefonniho hovoru.

Za OU, které pfimo identifikuji subjekt udajd, je povazovan napfiklad soubor obsahujici jméno,
pfijmeni, adresu bydlisté a datum narozeni. Za OU, ktery nepfimo umozriuje identifikovat subjekt
udajd, je povazovan napfiklad i zaznam GPS ze sluzebniho vozidla nebo IP adresa.

3.2 Zkratky

CR Ceska republika

EKV - ACS Technické prostfedky Fizeni vstupll — elektronicka kontrola vstupt

PZTS Poplachové zabezpecovaci a tisfiové systémy

EU Evropska Unie

GPS Global positon system

IcT Hardwarg a §oftware - pros_tFedky informacnich technologii — Information and
Communication Technologies

NDA Non-disclosure agreement - Dohoda o mi€enlivosti

ou Osobni tdaje

PD Pracovni dny

PIA Privacy' Impact A’ss'essments — dopadova analyza - posouzeni vlivu zamyslenych
operaci zpracovani na ochranu OU

SLA Service Legal Agreement — Smlouva o poskytovani sluzeb

SozOU Smlouva o zpracovani osobnich Gdajd

uoou Utad pro ochranu osobnich udajt

700U Zakon €. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakon,

ve znéni pozdéjSich predpisu

4 OCHRANA OSOBNICH UDAJU

4.1 Subjekty udaja

Typickymi subjekty Udaji v podminkach spoleénosti jsou:
= fyzické osoby v zaméstnaneckém nebo obdobném vztahu ke Spravci,

= zaméstnanci jinych zaméstnavatell, ktefi pracuji na zafizenich Spravce, resp. vstupuji do
objektu Spravce,

=  byvali zaméstnanci — duchodci,

= rodinni pfislusnici zaméstnancu,

= uchazedi o zaméstnani,

=  obchodni partnefi — fyzické osoby nebo zastupci pravnickych osob,

= dalSi osoby | (zakaznici, uzivatelé informacnich systému Spravce apod.),
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= dalSi osoby Il (U€astnici marketingovych akci apod.).

V souvislosti s identifikaci subjektu udaju je tfeba posoudit, jaky je Ucel zpracovavani a zda je ke
zpracovavani nutny souhlas subjektu Udaji nebo zda je zpracovani OU mozné na zakladé jiného
pravniho titulu.

Dale je nutné stanovit zpsob ziskavani OU od subjektd, zejména s ohledem na to, aby nedochazelo
k vyuzivani udaju ziskanych k jinému ucelu, pfipadné ke slu€ovani udajl ziskanych k jinym uceliim,
a zpUsob pInéni informacni povinnosti Spravce vici subjektu udaju.

4.2 Systém opatieni k ochrané osobnich udaju

Opatreni k ochrané OU zahrnuiji organizaéni, personalni, administrativni, ICT opatfeni a opatieni
fyzické ochrany realizovana na strané Spravce nebo Zpracovatele OU v souladu se standardy
informacni a kybernetické bezpecnosti, fyzické bezpeénosti a pozadavky na ochranu OU.

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani i k rizné pravdépodobnym a r(izné zavaznym rizikim pro prava a svobody fyzickych
osob, provedou spravce a zpracovatel vhodna technicka a organizacni opatieni, aby zajistili droven
zabezpeceni odpovidajici danému riziku.

4.2.1 Personalni opatreni

Zamestnanci nebo smluvnimu partnerovi spolecnosti (pravnicka nebo fyzicka osoba s opravnénim)
je umoznén pfistup k OU pfi spravé nebo zpracovani na zakladé spinéni vSech nasledujicich
podminek:

= opravnéného pozadavku (pozadavek pracovniho mista na piistup k OU, pInéni smlouvy),

= prokazatelného seznameni se zpUsobem, jakym mohou fyzické osoby s opravnénim s ou
nakladat (Skoleni ochrany OU),

= prokazatelného souhlasu se zavazkem mi€enlivosti,
= schvaleni pfistupu odpovédnym zaméstnancem ze spolec¢nosti,

= smluvnimu partnerovi spole€nosti (pravnicka nebo fyzicka osoba s opravnénim) na zakladé
uzaviené Smlouvy o zpracovani osobnich udaju, viz. - Navrh smlouvy o zpracovani osobnich
udaju.

4.2.2 Administrativni opatreni

Administrativni ochrana OU zahrnuje zejména:

= vedeni Zaznam o ¢innostech zpracovani,

= vedeni katalogl Ucelt a pravnich titull zpracovani,

= oznacovani a evidenci nosi¢u, v souladu se spisovym a skartaénim fadem,
= vedeni zaznam( o pfedavani a pfijmu nosicu,

= ukladani, archivaci a skartaci nosicu,

= fizenou likvidaci nosi¢u informaci (listinnych, elektronickych). Pro Fizenou likvidaci musi byt
pouzito pfislusné skartovaci zafizeni, nebo uzamcené sbérné kontejnery, jejichZz obsah je
bezpec€né likvidovan za pfitomnosti povéfené osoby, neaktualni dokumenty musi byt zniceny
tak, aby byla vylou€ena moznost zpétné rekonstrukce informaci, existuje zaznam o zniceni
vSech verzi,

= opravnéni k manipulaci s OU v rdmci spravy nebo zpracovani je mozné pouze na zakladé
souhlasu pfisluSsného spravce nebo zpracovatele (vlastnika) informace,
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= pfeprava je zajiStovana davéryhodnym kuryrem.

4.2.3 Fyzicka ochrana osobnich udaju

Fyzicka ochrana OU zahrnuje v souladu se standardy fyzické ochrany spoleénosti zejména:

= prfislusna rezimova opatfeni: informace musi byt udrzovany v zabezpecenych monitorovanych
prostorech s pravidelnou kontrolou pfistupu,

= mechanické zabranné prostredky,

= poplachové zabezpec€ovaci a tisfiové systémy (PZTS).

4.2.4 Ochrana osobnich udaji v systémech a prostiedcich ICT

Systémy a prostiedky ICT uréené pro spravu a zpracovani OU jsou klasifikovany z hlediska

davérnosti stupném ,A“. Pozadavky na opatfeni nad ramec zakladnich poZadavkul jsou zejména:

= Sifrovani u notebooku, prenositelnych pamétovych médii a pfi pfenosu v nechranénych
telekomunikacnich sitich,

= Fizeni pfistupl k OU striktné dle schvalenych autorizaénich konceptd,

= auditovani autorizovanych i neautorizovanych pfistupd,

= zajiSténi retence 3 mésicu auditnich zaznamu,

= napojeni a vyhodnocovani bezpecnostnich udalosti v bezpe€nostnim dohledu,

= zpracovani a pravidelné ovéfovani planu pro pfipad mimoradnych situaci, operativni postupy
pro zajisténi bezpecné Cinnosti systému a prostfedkl ICT,

=  ZzajiSténi logovani, zalohovani a obnovy dat,

= Fizeni verzi, archivace a skartace.

PFenos a ukladani OU je zakazan na pamétovych nosigich, které nejsou v majetku spoleénosti.

4.2.5 Ohlasovani pripadl poruseni zabezpeceni osobnich udaju

Jakékoli poruseni zabezpedéeni OU, v&etné informace o provedenych napravnych opatfenich, ohlasi
Spravce (Urcena osoba) dozorovému Ufadu bez zbyteéného odkladu, nejpozdéji vSak do 72 hodin
od okamziku, kdy se o ném dozvédél, ledaze je nepravdépodobné, Ze by toto poruseni mélo za
nasledek riziko pro prava a svobody fyzickych osob. Pokud neni ohlaSeni dozorovému ufadu
u€inéno do 72 hodin, musi byt sou€asné s nim uvedeny davody tohoto zpozdéni.

4.2.5.1 Ohlasovaci povinnost

Kazdy zaméstnanec Ci spolupracujici osoba, je v pripadé zjisténi neopravnéného nakladani s ou -
pfipadl poruseni zabezpeceni OU povinen neprodlené informovat:

=  pfimého nadfizeného

= nebo Urenou osobu spole¢nosti

Zpracovani osobnich Udaiju, které neni v souladu s Nafizenim a ZOOU se ve spole¢nosti zakazuje.

4.2.6 Podminky zpracovavani osobnich udaja

Garant odpovida za oznameni zdméru zpracovavat OU Uréené osobé.
Oznameni o zadméru zpracovavat OU obsahuije:
= Zakonné zd(vodnéni zpracovani OU, uéel, rozsah, misto, prostfedky a zdroje zpracovavani
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= Seznam vSech zpracovateld, pfijemct OU a platnych Smiluv o zpracovani OU.

= Pokud Opravnény utvar hodla pouzit zpracovavané OU k jinému neZ pavodné stanovenému
ucelu, rozsifit zpracovani za jiz stanovenym ucelem o dalSi udaje nebo je zpfistupnit jinému
utvaru nebo vyuzit ke zpracovavani nové zpracovatele, je povinen tuto skutecnost neprodlené
oznamit Ur€ené osobé a predlozit veskeré vySe jmenované informace a dokumenty.

*  Bez posouzeni zaméru zpracovavat OU Uréenou osobou je zakazano zahajit zpracovani OU,
nebo jeho zménu.

4.2.6.1 Uégel zpracovani

Stanoveny ucel zpracovavani musi byt pravdivy a jednoznacny.

OU Ize zpracovavat pouze s ohledem na platné pravni predpisy CR a Nafizeni v souladu s ugelem,
k némuz byly shromazdény. Zpracovavat je k jinému ucelu je mozné jen tehdy, pokud o této zméné
zpracovani byl subjekt idaju informovan, a nelze-li takové zpracovani provadét na zakladé pravniho
titulu nevyzadujiciho pfedchozi souhlas, pokud k tomu dal subjekt Udaji souhlas.

4.2.6.2 Rozsah zpracovavanych udaju

Rozsah zpracovavanych udajd musi byt stanoven tak, aby spinil stanoveny ucel, a pfitom nebyly
shromazdovany a zpracovavany nadbytec¢né OU.

4.2.6.3 Zdroje osobnich udaju

Zdrojem pro zpracovavani osobnich udajd jsou primarné udaje poskytnuté subjektem udaju (a
ovérfené zaméstnancem z opravnéného utvaru).

Jiné zdroje OU Ize vyuzit pouze vyjime¢né a pfi splnéni v8ech povinnosti stanovenych ZOOU a
Nafizenim.

4.2.6.4 Misto a zpusob zpracovani, opatieni k ochrané osobnich udajua

Garant &i Uréena osoba spole&nosti stanovi mista, na kterych jsou OU zpracovavany, prostfedky
a zplsob (technologie), ktery je ke zpracovavani vyuzivan.

Dale stanovi personalni, administrativni a reZzimova opatteni slouzici k zaji§téni ochrany OU, které
zpracovava.

Uréena osoba miize zah4jit zpracovani OU jen za predpokladu, Ze jsou spinény veskeré podminky
stanovené Nafizenim a ZOOU, tj. je zejména splnéna zakonnost zpracovani, ziskan souhlas
subjektd udaju a jejich informovani.

4.2.7 Posouzeni vlivu na ochranu osobnich tudajt

Pokud je pravdépodobné, ze urcity druh zpracovani, zejména pfi vyuziti novych technologii, bude
mit s pfihlédnutim k povaze, rozsahu, kontextu a U¢elim zpracovani za nasledek vysoké riziko pro
prava a svobody fyzickych osob, provede Spravce v soucinnosti s UrCenou osobou pred
zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na ochranu OU (PIA), a to v souladu
s ¢lankem 35 Nafizeni.

Pro soubor podobnych operaci zpracovani, které predstavuji podobné riziko, mlze stacit jedno
posouzeni.
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4.2.7.1 Predchozi konzultace

Pokud z PIA vyplyva, Zze by dané zpracovani mélo za nasledek vysoké riziko v pfipadg,
Ze by Spravce nepfijal opatfeni ke zmirnéni tohoto rizika, konzultuje Spravce prostfednictvim
Povérence toto zpracovani pfed jeho zapoc€etim s dozorovym uradem.

PFi konzultaci Spravce postupuje v souladu s ¢lankem 36 Nafizeni.

4.2.8 Posuzovani zmén ve spoleénosti z pohledu Natizeni a ZOOU

4.2.8.1 Posuzovani Rizenych zmén

V ramci platného procesu uplatiovani zmén je zakomponovano posouzeni dopadu Nafizeni a
Z0OO0U Ur¢enym utvarem/Uréenou osobou.

Za zajisténi vyjadreni v ramci procesu odpovida Garant cestou Opravnéné osoby. Uréena osoba ma
na posouzeni dopadl Ihutu 5 PD. Opravnény utvar je povinen poskytnout Uréené osobé pro
zpracovani posouzeni dopadl potfebnou soucinnost. Lhuta 5 PD muze byt Uréenou osobou
pfiméfené prodlouzena v zavislosti na rozsahu a slozZitosti Rizené zmény.

V pripadé, ze UrCena osoba identifikuje vySe uvedeny dopad, podili se metodicky na tvorbé definice
Rizené zmény tak, aby byl zajistén soulad s Nafizenim a ZOOU.

4.2.8.2 Posuzovani Zmén
Garant je povinnen zajistit posouzeni Zmény Uréenou osobou z pohledu dopad(i Nafizeni a ZOOU.

Uréena osoba ma na posouzeni dopadu Ihatu 5 PD. VSichni zaméstnanci jsou povinni poskytnout
pro zpracovani posouzeni dopadl potfebnou soucinnost. Lhata 5 PD mulze byt pfiméfené
prodlouzena v zavislosti na rozsahu a slozitosti Zmény.

V pfipadég, ze Uréena osoba identifikuje vySe uvedeny dopad, podili se metodicky na tvorbé definice
Zmény tak, aby byl zajistén soulad s Nafizenim a ZOOU.

4.2.9 Vedeni zaznamu zpracovani

Spravce vede v souladu s ¢l. 30 Nafizeni zaznamy o €innostech zpracovani, za néz zodpovida, tyto
zaznamy obsahuji vdechny tyto informace:

= jméno a kontaktni udaje Spravce

= (Cely zpracovani;

= popis kategorii subjektl udaji a kategorii osobnich udaj;

= kategorie Pfijemct, kterym byly nebo budou OU zpfistupnény, véetn& Pfijemca ve tfetich
zemich nebo mezinarodnich organizacich;

» informace o pfipadném predani OU do tfeti zemé& nebo mezinarodni organizaci, véetné
identifikace této tfeti zemé ¢€i mezinarodni organizace, a v pfipadé pfedani podle &l. 49 odst. 1
druhého pododstavce Nafizeni, dolozeni vhodnych zaruk;

= je-li to mozné, planované Ihaty pro vymaz jednotlivych kategorii udaju;
= je-li to mozné, obecny popis technickych a organiza¢nich bezpeénostnich opatfeni uvedenych
v €l. 32 odst. 1 Nafizeni.

Zaznamy se vyhotovuji pisemné, v to pocitaje i elektronickou formu.

Zaznamy zpracovani je Spravce povinen udrzovat v aktualnim stavu a zajistit jejich aktualnost.
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4.2.10 Zpristupnéni udaju, zpracovani prostrednictvim Zpracovatele

Ke zpracovavani OU je mozno vyuzit externi dodavatele — Zpracovatele. Podminkou je uzavieni
Smlouvy o zpracovavani osobnich udaji mezi Spravcem a Zpracovatelem.

4.2.10.1 Uzavieni smlouvy o zpracovani osobnich udaju

Za uzavfeni Smlouvy o zpracovani osobnich udajd (dale SoZOU) odpovida Opravnéna osoba, ktera
uzavira smluvni vztah (v souladu s podpisovym fadem dané spole€nosti), sou€asti jehoz pInéni je i
zpracovavani OU (smlouvu o dodavce zboZi nebo poskytnuti sluzeb apod.). SoZOU nelze uzavfit
bez vyjadfeni Uréené osoby, jako garanta oblasti ochrany OU.

SoZOU se zpravidla uzavira jako samostatny dokument, pouze ve vyjimecnych pfipadech
je ujednani o zpracovani OU soucasti jiného, zpravidla obchodniho, smluvniho vztahu.

Zpracovanim OU prostfednictvim Zpracovatele neni dotéeno pravo Spravce stanovit opravnéni
pristupu k OU jak pro své zaméstnance, tak pro treti strany.

Zpracovatel neni opravnén zpracovavat OU k jinému ugelu a jinym zplisobem nez smluvné
dohodnutym. Stejné tak neni opravnén pfedavat nebo zpfistupfiovat zpracovavané OU jinym
osobam nez ur€enym Spravcem v souladu s ¢l. 28, odst. 3 nafizeni.

4.2.11 Souhlas se zpracovavanim, informace o zpracovavani, ochrana a vykon prav
subjektu udaju

4.2.11.1 Souhlas subjektu udajt

Pokud Spole&nost zpracovava OU na zakladé &lanku 6, odst. 1, pism. b), c), d), e), f) Nafizeni, neni
nutny souhlas subjektu Udaju, ale Spoleénost zajisti informacni povinnost vuci Subjektu udajl.

V ostatnich pfipadech mGze Spravce zpracovavat OU pouze s predchozim souhlasem Subjektu
udaji. Tento souhlas je nutny i v pfipad®, Ze Spolenost zpracovava OU k jinému udelu, nez
k jakému byly shromazdény.

Opravnény Utvar musi byt schopen udéleni souhlasu prokazat, a to po celou dobu zpracovani OU,
k jejichz zpracovani byl dan souhlas. Soucasti ziskani souhlasu je i informovani Subjektu udaju o
ucelu zpracovavani.

4.2.11.2 Informovani Subjektu udaju

Spole€nost je povinna v€as a fadné v souladu s ¢lankem 13 a 14 Nafizeni ve stanoveném rozsahu
informovat Subjekt udaji o tom, Ze Spravce zpracovava jeho OU.

Kromé vySe uvedenych informaci uvedenych poskytne Spravce Subjektu udaja dalSi informace,
jsou-li nezbytné pro zajisténi spravedlivého a transparentniho zpracovani ve vztahu k Subjektu
Udajl v rozsahu stanoveném Nafrizenim.

Spole¢nost musi Subjekt udaju informovat o jeho pravech vyplyvajicich z Nafizeni.

4.2.11.3 Pravo na pristup k informacim
Spravce je povinen, na zakladé zadosti Subjektu Udajl, bezplatné jej informovat o tom, jaké Udaje o
ném zpracovava. Nalezitosti sdéleni jsou uvedeny v Nafizeni.

Veskeré zaznamy o poskytnuti informaci se vedou v pisemné formé (v to pocitaje i elektronickou
formu).
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4.2.11.4Pravo na opravu

Opravnény Utvar bez zbyteéného odkladu opravi & doplni nepfesné, resp. neuplné OU, které se
tykaji Subjektu udaju, a to na zakladé zadosti Subjektu udaja.

4.2.11.5 Omezeni zpracovani

Spravce omezi zpracovani pokud:

=  Subjekt udaju popira presnost OU, a to na dobu potfebnou k tomu, aby Spravce mohl presnost
OU ovérit;

»  zpracovani je protipravni a Subjekt Gdajti odmita vymaz OU a z4da misto toho o omezeni jejich
pouZziti;

= Spravce jiz OU nepotfebuje pro Gcely zpracovani, ale Subjekt tdajl je poZaduje pro uréeni,
vykon nebo obhajobu pravnich narokd;

=  Subjekt udaji vznesl namitku proti zpracovani podle ¢&l. 21 odst. 1 Nafizeni, dokud nebude
ovéfeno, zda opravnéné divody Spravce prevazuji nad opravnénymi davody Subjektu udaja.

4.2.11.6 Likvidace osobnich udaja, pravo na vymaz (pravo byt zapomenut)

Spoleénost nebo na zakladé jejiho pokynu Zpracovatel, je povinen provést likvidaci OU, jakmile

pomine G&el, pro ktery byly OU zpracovany,

Opravnény Gtvar bez zbyteéného odkladu vymaze OU, které se tykaji Subjektu, ktery uplatnil pravo

na vymaz OU, nebo ktery vyuZil prava byt zapomenut, a to za pfedpokladu, Ze je dan jeden z téchto

davodu:

= OUjiz nejsou potfebné pro Ggely, pro které byly shromazdény nebo jinak zpracovany;

=  Subjekt udaju odvola souhlas, na jehoz zakladé byly udaje podle &l. 6 odst. 1 pism. a) nebo ¢l.
9 odst. 2 pism. a) Nafizeni zpracovany, a neexistuje zadny dalSi pravni divod pro zpracovani;

=  Subjekt udaju vznese namitky proti zpracovani podle ¢l. 21 odst. 1 Nafizeni a neexistuji zadné
prevazujici opravnéné dlvody pro zpracovani nebo Subjekt Udaji vznese namitky proti
zpracovani podle €&l. 21 odst. 2 Nafizeni;

= OU byly zpracovany protipravné;

*  OU musi byt vymazany ke splné&ni zakonné povinnosti;

= OU byly shromazdény v souvislosti s nabidkou sluzeb informaéni spoleénosti podle &l. 8 odst.
1. Nafizeni.

Jestlize Spravce OU zvefejnil a je povinen je vymazat, pfijme s ohledem na dostupnou technologii

a naklady na provedeni pfimérené kroky, v€etné technickych opatieni, aby informoval Spravce, ktefi

tyto OU zpracovavaji, Ze je Subjekt Udajil z4da, aby vymazali veskeré odkazy na tyto OU, jejich

kopie €i replikace.

VysSe uvedené pravo Subjektu udajd se neuplatni, pokud je zpracovani nezbytné:

=  pro vykon prava na svobodu projevu a informace;

= pro splnéni zakonné povinnosti, nebo pro splnéni Ukolu provedeného ve vefejném zajmu nebo
pfi vykonu vefejné moci, kterym je Spravce povéren;

= z ddvodu vefejného zajmu v oblasti vefejného zdravi v souladu s €l. 9 odst. 2 pism. h) ai) a ¢l.
9 odst. 3 Nafrizeni;

= pro ucely archivace ve vefejném zajmu, pro ucely védeckého &i historického vyzkumu ¢&i pro
statistické ucely v souladu s &l. 89 odst. 1 Nafizeni, pokud je pravdépodobné, Ze by pravo na
vymaz znemoznilo nebo vazné ohrozilo spinéni cili uvedeného zpracovani;

= pro uréeni, vykon nebo obhajobu pravnich narok.
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4.2.11.7 Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji nebo
omezeni zpracovani

Spravce oznamuje jednotlivym PFjemctm, jimz byly OU zpfistupnény, veskeré opravy nebo vymazy
OU nebo omezeni zpracovani provedené v souladu s €l. 16, €l. 17 odst. 1 a ¢&l. 18 Nafizeni, s
vyjimkou pfipadd, kdy se to ukaze jako nemozné nebo to vyZzaduje nepfiméFfené usili. Spravce
informuje Subjekt udaju o téchto PFijemcich, pokud to Subjekt udaji pozaduje.

4.2.11.8 Pravo na prenositelnost udajt

Spoleénost umozni Subjektu Udajii ziskat OU, které se ho tykaji a které poskytl Spravci, ve

strukturovaném, bézné pouzivaném a strojové Citelném formatu a umozni Subjektu Udaji predani

téchto udaju jinému Spravci, a to na zakladé zadosti Subjektu udaju a v pfipadé, ze

=  zpracovani je zaloZeno na souhlasu podle €l. 6 odst. 1 pism. a) nebo €l. 9 odst. 2 pism. a) nebo
na smlouvé podle ¢€l. 6 odst. 1 pism. b); Nafizeni,

= zpracovani se provadi automatizované.

PFi vykonu prava na prenositelnost tidaji ma Subjekt udaj pravo na to, aby OU byly pfedany ptimo
jednim Spravcem Spravci druhému, je-li to technicky proveditelné.
Pravem na prenositelnost nesmi byt nepfiznivé dot€ena prava a svobody jinych osob.

4.2.12 Zpracovani zvlastnich kategorii udaju

Zpracovavani zvlastnich kategorii (citlivych) adaju je mozné jen pfi spinéni vSech podminek

stanovenych Nafizenim a pouze v nasledujicich pfipadech:

= subjekt Gdaju udélil vyslovny souhlas se zpracovanim téchto OU pro jeden nebo vice
stanovenych ucell, s vyjimkou pfipadu, kdy pravo EU nebo ¢lenského statu stanovi, ze zakaz
nemuze byt subjektem udaju zrusen;

= zpracovani je nezbytné pro Ucely plnéni povinnosti a vykon zvlastnich prav spravce nebo
subjektu udajl v oblasti pracovniho prava a prava v oblasti socialniho zabezpeceni a socialni
ochrany, pokud je povoleno pravem EU nebo ¢lenského statu nebo kolektivni dohodou podle
prava Clenského statu, v némz se stanovi vhodné zaruky tykajici se zakladnich prav a zajmu
subjektu udaju;

= zpracovani je nutné pro ochranu zZivotné dulezitych zajmd subjektu udaju nebo jiné fyzické
osoby v pfipadé, Ze subjekt idajd neni fyzicky nebo pravné zpusobily udélit souhlas;

= zpracovani provadi v ramci svych opravnénych c&innosti a s vhodnymi zarukami nadace,
sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozofické, nabozenské nebo
odborové cile, a za podminky, Ze se zpracovani vztahuje pouze na sou¢asné nebo byvalé ¢leny
tohoto subjektu nebo na osoby, které s nim udrzuji pravidelné styky souvisejici s jeho cili, a ze
tyto OU nejsou bez souhlasu subjektu Gdaju zptistupfiovany mimo tento subjekt;

»  zpracovani se tyka OU zjevné zvefejnénych subjektem udaj;

= zpracovani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokl, nebo pokud soudy
jednaji v ramci svych soudnich pravomoci;

= zpracovani je nezbytné z divodu vyznamného vefejného zajmu na zakladé prava EU nebo
¢lenského statu, které je pfimérené sledovanému cili, dodrzuje podstatu prava na ochranu udaj(
a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmU subjektu udaju;

= zpracovani je nezbytné pro ucely preventivnhiho nebo pracovniho lékafstvi, pro posouzeni
pracovni schopnosti zaméstnance, Iékafské diagnostiky, poskytovani zdravotni nebo socialni
péce Ci léCby nebo fizeni systému a sluzeb zdravotni nebo socialni péce na zakladé prava Unie
nebo ¢lenského statu nebo podle smlouvy se zdravotnickym pracovnikem a pfi splnéni
podminek a zaruk uvedenych v Nafizeni;
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= zpracovani je nezbytné z divodu vefejného zajmu v oblasti vefejného zdravi, jako je ochrana
pfed vaznymi pfeshraniCnimi zdravotnimi hrozbami nebo zajisténi pfisnych norem kvality a
bezpecénosti zdravotni péce a lécivych pfipravkl nebo zdravotnickych prostfedkl, na zakladé
prava Unie nebo Elenského statu, které stanovi odpovidajici a zvlastni opatifeni pro zajisténi
prav a svobod subjektu udaju, zejména sluzebniho tajemstvi;

= zpracovani je nezbytné pro ucely archivace ve vefejném zajmu, pro ucely védeckého
Ci historického vyzkumu nebo pro statistické ucely v souladu s €l. 89 odst. 1 Nafizeni na zakladé
prava Unie nebo ¢lenského statu, které je pfiméfené sledovanému cili, dodrzuje podstatu prava
na ochranu udaji a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmu
subjektu udaju.

4.2.13 Vyuzivani rodného cisla

Rodnym Cislem se rozumi i jakakoliv kombinace Cisel vyjadfujici den, mésic, rok narozeni
a tfimistnou nebo &tyfmistnou koncovku rodného Cisla, z niz je mozné dovodit identifikaci fyzické
osoby.

Rodna Cisla Ize v evidencich, databazich a jinych zpracovanich v ramci Spolecnosti vyuzivat pouze:
»  pfi zpracovavani OU dle zvlastniho pravniho piedpisu nebo

= s pisemnym souhlasem nositele rodného &isla nebo jeho zakonného zastupce.

4.2.14 Kontrolni ¢innost

4.2.14.1Vnéjsi kontrola

Vnéj$i kontrolu dodrzovani Natizeni a ZOOU je opravnén provadét vyhradné prislusny Dozorovy
ufad.

Podminky pro ¢innost inspektora dozorového ufadu a jeho spolupracovniku zajistuje Uréena osoba.

4.2.14.2 Interni kontrola

Kontrolu dodrzovani vnitfnich predpist a opatieni ochrany OU v ramci Spole&nosti provadi Garant
¢i Ur€ena osoba.

4.2.14.3 Externi kontrola

Spravce ma pravo kontrolovat dodrzovani sjednanych podminek ochrany OU u smluvnich partner
Spolecnosti. Ve smlouvé (SoZOU) musi byt ulozena smluvnimu partnerovi povinnost umoznit za
ucelem kontroly zaméstnancim Spravce:

= pristup k systémum a prostiedkdm ICT uréenych pro nakladani s OU, véetné prostiedkd fyzické
ochrany udaju v systémech a prostfedcich ICT,

= pristup k prostfedkam fyzické ochrany OU,

= pristup ke v8em administrativnim/technickym opatfenim tykajicich se nakladani s OU.

= zkontrol jsou vylou€eny komunikacni systémy, které =zajiStuji funkEnost technickych
a programovych prostfedku kritické informacni infrastruktury
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5 VAZBY MEZI DOKUMENTY

5.1 Vazby na vnéjsi dokumenty a vnitini dokumenty neevidované v ECM RD

V kapitole jsou uvedeny dokumenty v platném znéni k datu nabyti platnosti dokumentu.

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
nafizeni EU 2016/679 Gdaju a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES

o ochrané osobnich udaji a o zméné nékterych zakon(, ve znéni
pozdéjSich predpisu

zékon €. 101/2000 Sb.

o evidenci obyvatel a rodnych €islech a 0 zméné nékterych zakon
(zakon o evidenci obyvatel), ve znéni pozdéjSich predpisl

zakon ¢. 40/2009 Sb. Trestni zakonik

zakon €. 418/2011 Sb o trestni odpovédnosti pravnickych osob

zakon €. 133/2000 Sb.

o nékterych sluzbach informacéni spole€nosti a 0 zméné nékterych
zakon( (zakon o nékterych sluzbach informaéni spole¢nosti)

z4kon €. 89/2012 Obc&ansky zakonik

o elektronickych komunikacich a 0 zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich)

zakon €. 480/2004 Sb

zakon €. 127/2005

o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o

zakon &. 181/2014Sb. kybernetické bezpecénosti)

o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
Vyhlaska ¢. 316/2014 incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v
Sb. oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti)

Pozn. Aktualni konsolidované znéni vnéjsich predpisti Sbirky zakond CR je naptiklad k dispozici zde.

6 ZAVERECNA A PRECHODNA USTANOVENI

Implementace dokumentu do systému fizeni dotéenych pravnich subjektd musi byt realizovana
nejpozdéji do 3 mésicu od schvaleni dokumentu.

Seznam formulara:
Navrh smlouvy o zpracovani osobnich udaju
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